
גזברות מחלקת

התקשרויות פרטיכל
 (8) 3 תקנה לפי התקשרויות ועדת ישיבת

המועצה במשרדי 25.6.24 םביו שהתקיימה

נכחו:
הוועדה( )יו״ר גזברית באראם, ליבי רו״ח

)חבר( המועצה מנכ״ל דיין, טל
 )חבר( למועצה משפטי יועץ גנוט, רועי עו״ד

)מוזמן( מחשוב אחראי סמני, תמיר

:חיום סדר על
CISO מידע אבטחת ניהול שירותי

נוספת שעה חודשיות שעות 6 ריטיינר חברה

₪ 280 ₪ 1,700 פריימסק
₪ 350 ₪ 2,000 לעיר פתרונות נחל חלוקי
₪ 390 ₪ 2,340 טי טריפל

 נותנים לא אך נהלים וכתיבת בפיתוח בעיקר עוסקים שהם השיבו
שוטף CISO שירות

בע״מ מערכות הנדסת פרנט

טלפונית שיחה לניסיונות ענו ולא הצעה השיבו לא
 ניהול ומדעי ארגון אמן

בע״מ םיועצי

₪ 400 ₪ 3,000 סייף סייבר
₪ 300 ₪ 2,250 חיים בן שלמה

תמיר עם ששוחח אף על הצעה השיב לא בילה אור

תמיר:
 המופיעה השישית לחברה המועצה, של היועצים מאגר מתוך חברות 5ל אחיד דרישות במפרט פניתי

 ומנכ״ל 07/2023 מכרז מכוח למועצה סיסטם שירותי נותנת שהיא משום פניתי לא נטקור, בו,
 אור מהם )שניים אחרים שירות נותני 3ל פניתי בנוסף עניינים. בניגוד יעמוד שהדבר הבהיר המועצה

 מופיעות שקיבלתי והתשובות ההצעות למועצה(. בעבר שונים שירותים נתנו חיים בן ושלמה בילה
 ושביעות רב ניסיון ולמועצה ביותר הזולה ההצעה את נתנה פריימסק כי לציין יש המצורפת. בטבלה

מהמקצועיות. והן והשירות מהזמינות הן ממנה גבוהה רצון

 03-7370900 טל .5651309 סביון ,8 השקמה רחוב
•8001 התושב לשירות המחלקה ן 03-5349320 טקס:

4u@savyon.muni.il | www.savyon.muni.il

mailto:4u@savyon.muni.il
http://www.savyon.muni.il


גזברות מחלקתסביון

טל:
 אבטחת עולם בכל עשיר ניסיון ובעלי מאד בקיאים לביא ואור דהרי מיטל הדין עורכי כי להדגיש חשוב

 ההליכים ביישום הן למועצה סייעו הנ״ל והעסקי. הציבורי העולם על ובדגש הפרטיות והגנת המידע
 המדינה מבקר של יתרה בהצלחה שעברה ביקורת הפרטיות, והגנת מ"אבט בתקנות לעמידה הנדרשים

ועוד. הציבורי במרחב מצלמות בנושא

רועי:
 היועצים עמידת סמך על נערכה הפנייה הפנים. משרד של יועצים נוהל בהוראות עומד ההליך לטעמי
השירות. אספקת לצורך הדרישות על עונים הללו שהיועצים ולאחר במאגר שנקבעו הסף בתנאי

:והחלטות נימוקים
 בוחרת הוועדה יותר, הזולה ההצעה והיותה המועצה ומנכ״ל המחשוב אחראי של נימוקיהם לאור

חודשים. 24 בת לתקופה הינה ההתקשרות פריימסק. חברת של בהצעתם

03־7370900 :טל ,5651304 סביון .8 המהשק רחוב
8001* התושב לשירות המחלקה  03-5349320 פקט:

4u@savyon.muni.il | www.savyon.muni.il

mailto:4u@savyon.muni.il
http://www.savyon.muni.il


20/06/2024 היתשפ"ד בסיון י"ד חמישי, יום

Savyonl4895 סימוכין לכבוד:

 סמכי תמיר
 מחשוב
סביון מקומית מועצה

(CISO)מידע אבטחת מנהל פעילות עבור מחיר הצעת הנדון:

:יכלל .1
בארגונך. מידע אבטחת מנהל פעילות לביצוע מחיר הצעת לקבלת בקשתך על לך להודות ברצוני ראשית, .1.1
 בהיבטים הן הפרטיות, והגנת סייבר המידע, אבטחת בתחום ייעוץ שירותי במתן מובילה חברה פריימסק .1.2

 מושכל שילוב תוך ייעודי, פתרון בהתאמת ללקוחותיה מסייעת החברה טכנולוגיים. בהיבטים והן משפטיים
ואופיו. הארגון של העסקיים הצרכים לבין המקובלת והפרקטיקה הרגולציה התקינה, דרישות בין

 ממשלתיים, גופים ביטוח, חברות בנקים, לרבות המשק, מגזרי בכל לקוחות של רב למספר מייעצת החברה .1.3
פרטיות. וחברות נדל״ן הייטק, רפואי, מידע מחזיקי תעשייה, מקומיות, רשויות אקדמאיים, מוסדות

 בקיאים המחשב, ומדעי המשפטי בתחום עשיר וניסיון השכלה בעלי מקצועיים, צוותים מספר בחברה .1.4
מידע. טכנולוגיות וניהול המידע אבטחת של והטכנולוגיים הרגולטוריים בהיבטים

 סל במסגרת זו בהצעה האמור השירות את מעניקה בחלקם אשר לקוחות, 400בכ- כיום פעילה פריימסק .1.5
השירותים.

www.primesec.co.il. בכתובת באתר הלקוחות ורשימת הפעילות מתחומי להתרשם ניתן .1.6

הפעילות פירוט .2
(CISO) מידע אבטחת מנהל שירות .2.1

זה: בכלל הפרטיות, והגנת וסייבר מידע אבטחת בנושאי שוטף ליווי
וסייבר. מידע אבטחת ונהלי מדיניות עדכון .2.1.1
ספקים. מול הבקרה פעילות הסדרת .2.1.2
המידע. ובמערכות ברשת תקופתית הרשאות בקרת .2.1.3
סייבר. אירועי תחקור .2.1.4
.2017 היתשע"ז מידע( )אבטחת הפרטיות הגנת ותקנות חוק יישום .2.1.5
חדשים. עובדים שנתית/ עובדים- הדרכת .2.1.6
חדשים. ספקים לקבלת וייעוץ ליווי .2.1.7
וסייבר. מידע אבטחת בתחום עבודה תכנית הכנת .2.1.8
 ביצוע אחר למעקב ארגוניים פנימיים גורמים עם ישיבות כולל בפועל עבודה תכנית ויישום ליווי .2.1.9

סקרים. ליקוי ותיקון בהוראות ועמידה הפעולות
המידע. ובמערכות ברשת תקופתית הרשאות בקרת .2.1.10
העניין. לפי הדין והוראת החברה בנהלי המוגדרות נוספות פעילויות .2.1.11
מידע. אבטחת סקר בממצאי טיפול .2.1.12
(.DRP) מאסון התאוששות תוכנית ויישום תכנון .2.1.13

http://www.primesec.co.il


לפעילות: המחיר הצעת .3
הבאה: הטבלה וע״פ FIX מחיר הוא הפעילות עבור המוצע ירJהמ .3.1

מחיר / שעות הערכת פעילות סעיף 'מס
 שעות 6 עבור לחודש ₪ 1,700

₪ 280 וספתנ שעה כל

מידע אבטחת לנהמ 2.1

להתקשרות: תנאים .4
 לאופי בהתאם החברה יועצי וע״י ידו על בפועל ותבוצע פריימסק, כ"לנמ לביא, אור עו"ד ע"י כזתרו הפעילות .4.1

וכיו״ב. המסמכים בכל שוטף טיפול העבודה, פגישות את כוללת זו פעילות הנדרשת. הפעילות
מטעמך. גורם מול או מולך תתבצע הפעילות .4.2
 שיוסכם כפי זו, הצעה על ו/או התקשרות הסכם על הלקוח חתימת מיום עסקים ימי 7 תוך העבודה תחילת .4.3

הצדדים. בין
בפועל. ביצוע לפי חיוב ה,נממ חלק או שעה לפי המחיר .4.4
₪. 280 של שעתי מחיר לפי תחויב זו בהצעה מפורטת ואינה החברה ידי על שתידרש נוספת פעילות כל .4.5
 כדין. סמ חשבונית וכנגד שבוצעה הפעילות על חודשי דיווח סמך על ,45+ שוטף בסיס על יועבר התשלום .4.6

במקור. יבוצע מס ניכוי
ש״ח. 300 בעלות יחויבו יום באותו שיבוטלו פגישות .4.7
מע״מ. כולל אינו הנ"ל המחיר .4.8
יום. 90 למשך בתוקף זו הצעה .4.9

 ובברכה, רב בכבוד
 לביא, אור עו״ד

פריימסק מנכ״ל



20.6.2024

לכבוד

מחשוב מחלקת סמני, תמיר

סביון מקומית מועצה

tamir@savvon.muni.il: במייל

רב, שלום

CISO שירותי עבור מחיר הצעת הנדון:

 והגנת סייבר מידע אבטחת בנושאי שוטף ליווי - CISO שירותי עבור מחיר הצעת מצ״ב לפנייתכם, בהמשך .1

:השירות לפירוט בהתאם הפרטיות

וסייבר מידע אבטחת ונהלי מדיניות עדכון *

ספקים מול הבקרה פעילות הסדרת •

המידע ובמערכות ברשת תקופתית הרשאות בקרת •

מידע אבטחת סקר בממצאי טיפול •

סייבר אירועי תחקור •

2017 התשע״ז מידע( )אבטחת הפרטיות הגנת ותקנות חוק יישום •

חדשים ספקים לקבלת וייעוץ ליווי °

וסייבר מידע אבטחת בתחום עבודה תכנית הכנת •

 הפעולות ביצוע אחר למעקב ארגוניים פנים גורמים עם ישיבות כולל בפועל עבודה תכנית ויישום ליווי ס
סקרים ליקוי ותיקון בהוראות ועמידה

(DRP) מאסון התאוששות תוכנית ויישום תכנון •

העניין לפי הדין והוראת החברה בנהלי המוגדרות נוספות פעילויות ס

עובדים הדרכת •

www.h-nahal.com I 03-6938268 פקס. | 03־6938266 טל. | אונו קרית B בניין ,9 דישג ברמאי ירהמש

mailto:tamir@savvon.muni.il
http://www.h-nahal.com


:תשלום ותנאי עלויות .2

לחודש מע״מ + ₪ 2,000 ינהה העלות חודשיות- עבודה שעות 6 של ליווי עבור •

מע״מ + ₪ 350 לפי ־ שעות 6 ל מעבר נוספת שעה כל עלות •

.הטרחה שכר הגשת מיום 45+ שוטף יבוצע תשלום °

סף. בתנאי עמידה הוכחת לטובת מקסים של חיים וקורות השכלה תעודות מצ״ב .3

ובברכה, רב בכבוד

בע״מ לעיר פתרונות נחל חלוקי חברת

G233036-V001

2



סביון עיריית2024

C1SO שירותי למתן מחיר הצעת

Triple T
בע״מ מתקדמות מיחשוב טכנולוגיות

23/06/2024
 ללקוח מועבר ךהמסמ בע״מ. Triple  הייעוץ חברת של הרוחני קנינה הוא זה מסמך

 או הייעוץ, ךלצור שאינו שימוש זה במסמך לעשות אין בלבד. הנוכחי הייעוץ מתן במסגרת
 או הקלטה, בצילום, ובין בדפוס בין שיטה, או אופן,דרך, בכל כלשהו, חומר ממנו לצלם

בע״מ. Triple t מחברת ובכתב מראש אישור קבלת ללא אלקטרונית(, או )מכאנית העתקה



1MiT/.jl romorraw

עיניינים תוכן
2...............................................................................................רקע 1

2...............................................................................העבודה תכולת 2

2.......................................................................ולו"ז העבודה תחילת 3

2.........................................................................................התמורה 4

2.....................................................................כלליים ותנאים הערות 5

1 www.triplet.co.il
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Triple!J lec.hnoiGcj’.’ej ku Today A FcmnrroiM

רקע 1

 שוטף ליווי עבור ciso בשירותי להשתמש מבקש ״הלקוח״( :ן)להל סביון עיריית 1.1
הפרטיות. והגנת סייבר מידע אבטחת בנושאי

עבודה. שעות בתצורת הליווי עבור מחיר הצעת לקבל מבקש הלקוח 1.1

העבודה תכולת 2

כוללת: בפרויקט העבודה תכולת 2.1
וסייבר מידע אבטחת ונהלי מדיניות עדכון ❖

ספקים מול הבקרה פעילות הסדרת  ♦
המידע ובמערכות ברשת תקופתית הרשאות בקרת  ♦
מידע אבטחת סקר בממצאי טיפול  ♦

סייבר אירועי תחקור ❖
2017 התשע״ז מידע( )אבטחת הפרטיות הגנת ותקנות חוק יישום  ♦

חדשים ספקים לקבלת וייעוץ ליווי ❖

וסייבר מידע אבטחת בתחום עבודה תכנית הכנת ❖
 למעקב ארגוניים פנים גורמים עם ישיבות כולל בפועל עבודה תכנית ויישום ליווי  ♦

סקרים ליקוי ותיקון בהוראות ועמידה הפעולות ביצוע אחר
(DRP) מאסון התאוששות תוכנית ויישום תכנון  ♦

העניין לפי הדין והוראת החברה בנהלי המוגדרות נוספות פעילויות ❖

עובדים הדרכת  ♦

ולו״ז העבודה תחילת 3

 עם ובתיאום ההזמנה קבלת עם תהיה triple t חברת של עבודה תחילת 3.1

הלקוח.

התמורה 4

 המפורטת שבתכולה לתחום הליווי ביצוע עבור מבקשתtriple T-ש התמורה 4.1

עבודה. שעת כל עבור ₪ 390 הינה לעיל

שעות. 6 העירייה: הערכת ע"פ זה בתחום הצפויות החודשיות השעות סך 4.2

כלליים ותנאים הערות 5

2 www.triplet.co.il
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^TripleT
J Technoic$Se> for1t>day& !amanow

אחר. סמ כל או מע״מ כוללים אינם המחירים 5.1

מהנפקתם. יום 45+ש יצולמו חודשיים שעות ח-ן 5.2

שיבוצעו. העבודה לשעות בהתאם חודש כל יוגשו חשבונות 5.3

 מדידות, סקיצות, הורדת שמש, העתקי מכרזים, שכפול כוללת: אינה ההצעה 5.4

וכיו״ב. הדמיות

מכתיבתה. יום 90 ההצעה תוקף 5.5

3 www.triplet.co.il
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yberSafe

מידע אבטחת רותייש עבור מחיר הצעת
(CISO-AS-A SERVICE)

סמני תמיר לידי:

20.06.2024

1.0 גרסה



tyberSafe

רקע

 חשוב מקומית מועצה סביון ע״י שניתן תוהשיר שונות מידע ומערכות עסקיים תהליכים בעזרת
 חשוב המידע ואבטחת המידע זמינות מקומית מועצה סביון של העסקית פעילותה להמשך מאוד
 ואנו ומתגברים הולכים בעולם והסייבר המידע אבטחת איומי מקומית מועצה סביון לחברת מאוד
 בגובה קנסות להטלת או עסקים לסגירת המובילים מידע וזליגת ברייס לאירועי יום מדי כמעט עדים

לרים.וד מיליוני

 משמעותית עסקית פגיעה סופגים ואף אלה איומים מפני חסינים אינם ובינוניים קטנים ארגונים
בתחום. פגיעויות מתקיפות כתוצאה

 בתחום ורגולציה חוקים הארגון, של קיומו להמשך הנדרשת המידע באבטחת לצורך במקביל
 GDPR חוק או 2018 הפרטיות הגנת תקנות )כגון ובעולם בארץ ברייוהס המידע הגנת

בתחום. בקרות של קפדני ליישום להיערך גודל בכל ארגונים מחייבים האירופי(,

 יקרות, הגנה מערכות ולתחזק להפעיל להטמיע, מצומצמת יכולת קיימת ובינוניים קטנים לארגונים
 אבטחת תשתית של המתודולוגי בניהול להשתלב שאמורים הגנה או ניטור אמצעי לממש מנת על

המידע.

 בארגון המידע אבטחת רמת את להתאים צורך מחייבת והמקומיים העולמיים ברייהס איומי סביבת
הקיימים. לאיומים

 ללוות להוביל יהיה שתפקידו מידע אבטחת למנהל הצעה להגיש החברה הנהלת ידי על התבקשנו
 ומשלב הארגון את המלווה חודשי מידע אבטחת שירות יע" בארגון מידע אבטחת מערכת וליישם

 אבטחת בו למצב ארגון / העסק את להביא ניתן העסקיים ןבתהליכי המידע אבטחת נושאי את
.עסקי וזרז אינטגרלי חלק להיות הופכת המידע

 הינו מידע אבטחת מנהל למשרדכם, מטעמנו מומחה מידע אבטחת מנהל צוותי השירות, במסגרת
בארגון המידע אבטחת משימות על ואחריות להתקשרות הראשון הקו
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התפקיד תיאור - (ciso) מידע אבטחת מנהל
 הטכני והצד המנהלי הצד ביניהם בר,ייס סכנות ניהול בארגון, המידע אבטחת נושאי על אחראי
 החיצוניים הסייבר איומי ממרחב המידע וזמינות שלמות סודיות, על שמירה היא המטרה כאשר

הארגון. של עסקית המשכיות על שמירה בשילוב וזאת והפנימיים

 וזליגת מודעות הגברת ויישומים, מערכות התקשורת, רשת ההפעלה, מערכות על הגנה אחריות
מידע.

הבאים: האחריות תחומי את יכללו המידע אבטחת מנהל של שוטפות עבודה שגרות

החברה. עובדי כלל אצל מודעות ובניית הדרכות על אחריות •
מידע. אבטחת מערכות להקשחת ייעוץ •
באנומליות. וטיפול רשת ארכיטקטורת בחינת •
הארגון. מידע אבטחת מערכות ובחירת בחינה •
המידע אבטחת למערך עבודה תוכנית וביצוע בניה •
שומהיי על ובקרה מידע אבטחת מדיניות של ןנוותכ כתיבה •
מידע אבטחת נהלי כתיבת •
ארגוניים פנים/חוץ מידע אבטחת בהיבטי סיכונים ניהול •
ספקים סקרי ביצוע •
והרגולציה השונים החוקים בהיבטי טיפול •
 עלות על שמירה תוך ביצועים שיפור תהליכי מידע, אבטחת וסקרי מבדקים על פיקוח •

הסימנים ניהול לפי הגנה עם ביחד ארגונית תועלת
ארגוניים מידע אבטחת לנושאי ידע מקור •
 , מודעות הרצאות שיעורים, מערכי בניית תוך החברה, לעובדי מידע אבטחת קידום •

ולומדות קמפיינים
CERT צוות בניית + לארגון BCP ו DRP תוכנית הקמת •

הסקר ביצוע כדי תוך המתגלים פערים לסגור בכדי it ה גורמי מול תקשורת •
בארגון המידע אבטחת מצב אודות ונציגיה ההנהלה את חודשי עדכון •
מידע אבטחת אירוע תחקור •

מידע אבטחת מדיניות ובניית החברה הכרת

 עסקיים התהליכים את החברה, את להכיר המידע אבטחת מנהל ידאג שיינתן, מהשירות כחלק
 / נהלים / מדיניות מסמכי כתיבת ב להתחיל יוכל זו הכירות לאחר השונות המחלקות ואת שלה

 וגיבוש וסייבר מידע אבטחת פערי מיפוי ביצוע וסייבר. מידע אבטחת בתחומי עבודה הוראות
אלו. בפערים לטיפול עבודה תוכנית
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מידע אבטחת מערכת והקמת תיעוד

 של הליבה לתהליכי בהתאם נהלים יכלול התיעוד מידע אבטחת נהלי סט יוגדר הפרויקט במסגרת
 פיזי, בטחון מידע, במערכות מידע אבטחת ילהיבט התייחסות ךתו וזאת התקנים, ודרישות החברה
.'וכו 'ג צד שרות/גורמי תנינו עם התקשרותו רכש תהליכי אנוש, משאבי

בכירה הנהלה אחריות

 בהתאם החברה לניהול הנדרשים המשאבים את ומקצה מידע אבטחת מדיניות מיישמת הנהלה
תקופתיים. הנהלה סקרי ישיבות קיום תוך וזאת המידע אבטחת למדיניות

 מתקיימת ההנהלה שמדיניות להבטיח אחראי שיהיה , מטעמה נציג תמנה ההנהלה כן, כמו
סדורה. בצורה

מידע אבטחת בתחומי סיכונים לניהול מתודולוגיה הגדרת

מידע. אבטחת סיכוני סקרי ביצוע סיכונים, לניהול תהליך ויבוצע ברורה מתודולוגיה תוגדר בחברה

בחברה מידע אבטחת תהליכי הגדרת

 תחקור תהליך ויישום הגדרה כולל בחברה, מידע אבטחת מערכת לניהול ייחודיים תהליכים יוגדרו
 מידע, אבטחת מוצרי בבחירת סיוע זו, מערכות בהטמעת טיפול מידע, אבטחת בקרות אירועים,

. DRP מאסון התאוששות תוכנית גם שתכלול bcm עסקית המשכיות תוכנית בניית

הפרטיות( הגנת )תקנות ותקינה רגולציה והטמעה בקרה ליווי,

 מחייבות ותקינה רגולציה משמעויות ניתוח החברה. של המידע מאגרי כלל לניהול כללים יוגדרו
ותקינה. רגולציה רשומות בקרת המידע. אבטחת בתחום בארגון

. המידע למאגרי האבטחה רמות וקביעת מאגר הגדרות מסמך בניית •

מידע. אבטחת ומדיניות הנהלים קובץ כתיבת לצורך הרלוונטי המידע ריכוז •

 באמצעות הלקוח יע" יתבצע הרישום - המאגרים רשם אצל המידע מאגרי לרישום הנחיות •

הלקוח. של המשפטי היועץ

החברה. של והחיצוניים הפנימיים המידע מאגרי על לשמירה טכנולוגיות בקרות בחינת •
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Vulnerability Assessment בארגון פגיעויות סריקת

 התקיפה צוות עם במקביל דויעב ciso ה- ניתוהארג הרשת של האמיתי המצב את לשקף מנת על
 שקיימות פגיעויות חולשות, לחשוף מנת על הרשת על סריקה להריץ ידאגו הם ויחד CyberSafe של

.Cybersafe של התקיפה צוות ובעזרת אוטומטים כלים בעזרת תעשה הסריקה היום. ברשת

 פיזית, גישה האלקטרוני, הדואר מערכות ,WIFI לדוגמא: כוללות סריקות שיעברו המערכות
ועוד. בארגון שיש שונות תוכנות עובדים, מחשבי הארגון, רשת אינטרנט,

 חולשות הארגון, של בתשתיות פגיעויות על שמראה מפורט דוח יתקבל הסריקה של בסופה
ברשת. שונות ובעיות

פגיעויות זיהוי למערכת *דוגמא

ברייס מודיעין

 הפחות במקומות הארגון על במחקר צורך יש הארגון על מדויקת תמונה ולקבל להבין מנת על

 שונים איומים ולאתר לבחון הוא ciso ה- משירות חלק הרשת. מרחבי של והשגרתיים מוכרים

 על לנו לספר יכולים הם ומה הרשת במרחבי לחברה ששייכים כלשהם קבצים קיימים האם לדוגמא

 סחר מתבצע האם או לחברה שקשור תעשייתי ריגול לדוגמא כלשהיא פעילות קיימת האם החברה.

 הניסיון באמצעות בהם. נמצאת שהחברה מטרות בנק כמו מתוכננות פעולות או החברה של במידע

 סריקה כלי (, Dark web/Deep web) מוכר הפחות בעולם הזמן במשך שבנינו הקשריםו הרב

 וליזום חשודה פעילות על CISO ה- את לעדכן דעיי CyberSafe צוות שטופים ועדכונים אוטומטים,

שונות. מניעה פעולות בעצם
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כגון: שונות סריקות בצעי הצוות

 רלוונטי מידע של וחשיפה התקפות תכנון מתחזים, ילגילו חברתיות רשתות של סריקות •

לארגון.

 שיכול רלוונטי או עסקי מידע ומכילים אישור קיבלו שלא ברשת ושנחשפ קבצים של סריקות •

הארגון. על להשפיע

שחור"( ב"שוק במידע סחר מתנהל )שם DARK WEB ה־ ברשת סריקה •

 בעזרת שונות פישינג מתקפות לאתר מנת על לארגון השייכים המדומיינים מערך של בדיקה •

למקור. דומים דומיין שמות

מידע אבטחת בנושאי העובדים מודעות הגברת

 ארגון. אותו של העובדים דבר של בסופו הוא להיום נכון ארגון בכל שיש ביותר הגדול הסיכון
 כך עקב . בשרשרת החלשה החוליה את מהווים אלו מכוונת פגיעה או אנוש, טעויות ידע, חוסר
 עובדי לכל תינתן דרישה לפי או חודשים 12ל־ אחת . ולבדוק מודעות להגביר הצורך עולה

 הרמות. בכל העובדים וידע מודעות לשיפור שתגרום הארגון לאופי מותאמת הרצאה החברה
 מטלות, שיש, הסכנות על עובד לכל המידע אבטחת נושא של החשיבות את תעביר ההרצאה
הארגון. של בהקשר נושאים מספר ועוד מהשטח דוגמאות דיווח, חובת חשיפה,

95% of all successful cyber attacks 
is caused by human error

HmiftHt
א בנספח פירוט מידע- אבטחת וסקר פנימי מבדק עריכת

 עד בממצאים הטיפול אחר ועוקב שנקבעו הנהלים יפ על מתנהלת בארגון שהפעילות המוודא תהליך
 ביצוע בנהלים. שהוגדרו כפי מידע אבטחת תהליכי יבדקו שיבוצע הפנימי המבדק במסגרת לסגירתם.

ונהלים. הנחיות ומימוש המידע אבטחת מצב לבחינת פנימיים מבדקים

בחברתכם שיוצב המידע אבטחת מנהל
 והסמכות ניסיון בעל ,CyberSafe מחברת בכיר מידע אבטחת יועץ יע" ותפוקח תתבצע העבודה

. מידע באבטחת מיותובינלא
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כלליים ותנאים תשלום תנאי עלויות

מחיר כמות רכיבים

₪ 3,000
 עלות

 חודשית
חודשיות( שעות 6)

CISO ה תפקידי
 נרסיירי בסיס על Ciso As A service מידע אבטחת מנהל •

.חודשי
 לקוחות עם פגישות שוטף, "עוץ סקרים, על לענות זמינות •

הצורך. במידה
 בשבוע. פעם בסיס על שוטפות עבודה פגישות •

 09:00)- העבודה שעות בכל יום בכל cisoה- של זמינות
17:00.)

והטמעה. מסודר מידע אבטחת תהליך בניית •
 שונות ורגולציות בתקינות לעמוד הארגון של והובלה הנחייה •

שנדרשות.
 וליישם להטמיע מנת על IT - ה לצוות טכני במענה עזרה •

מידע. אבטחת של שונות מערכות
מודעות הרצאות ביצוע •
מאובטחת רשת ארכיטקטורה בחינת •

₪ 400 שעתי בחודש שעות 6ל- מעבר עבודה שעת עלות •

לולכ ISO27001 לתקן ליווי •

כלול הפרטיות הגנת לתקנות ליווי•

הבאים: הפרטים את למלא יש לאישור

החברה: שם

ח.פ: מספר

טלפון:

חותמת: חתימה+ מורשה שם

תאריך:
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תשלום יתנא

הוצאתה מיום יום 30 ל תקפה המחיר הצעת א.

45 + שוטף תשלום ב.
מע״מ כוללים אינם יםהמחיר ג.
מראש חודש לכל אחת תצא חשבונית ד.

כלליים תנאים

 חולשות כל מציאת של 100%ב מלא לכיסוי ביטוח המוצעת ובפעילות במבדק לראות אין ה.

עתידיים. מידע אבטחת חולשות ו/או המידע אבטחת

 הודעה יחייב השירות הפסקת של מקרה חודשים, 12 מינימום של לתקופה הינו השירות .ו

 12 של נוספת לתקופה יחודש השירות התקופה בסיום מראש. יום 30 בכתב מוקדמת

נוספים. חודשים

הלקוח של המערכת זמינות ו/או למידע אחראית אינה "CYBERSAFE" ז.

 חודשים 18ל- אחת סיכונים( )סקר מידע אבטחת סיכוני לאיתור סקר לערוך מומלץ ח.

לפחות.

 מנת על ־ לפחות חודשים 12ל- אחת למערכות PT חדירות מבדקי לערוך מומלץ ט.

וחיצוניים. פנימיים סיכונים בפני הבקרות אפקטיביות את לבחון

החברה. של דעתה שיקול לפי מרחוק או הלקוח באתר יתבצע השירות י.
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24/06/2024
לכבוד,

סמני תמיר מר
מנמ״ר

סביון מקומית מועצה

,נכבד אדון

הפרטיות והגנת מידע אבטחת שירותי לאספקת מחיר הצעת :הנדון

הפרטיות והגנת מידע אבטחת שירותי עבור יעוץ לאספקת העבודה תכולות פירוט .1.1

המבוקשת. העבודה תכולת לפי מחיר הצעת .1.2

עבודה: תכולת .1.3

 והגנת מידע אבטחת שירותי מתן תוצרים:
 )תוכנות מחשב יישומי של בהיבט הן הפרטיות
 תקשורת, רשת של בהיבט והן מידע( ומערכות

נוספים. ויישומים חומרה,
שוטף :ז”ול

 - דרישה לפי יתבצע המועצה של מידע אבטחת שירותי
שנתי חיוב

.Back Office ו פרונטאליות שעות

פעמי שנתית־חד עבודה תוכנית .1.4

ולו״ז תוצרים תכולה
תוצרים:

 על והמלצה קיים מצב סקר דוח הגשת -

 יעלה לאשר בהתאם אבטחה מעני

בסקר.

 משימות, הכוללות ביצוע חלופות הצגת -

עלויות. והערכת ת״ע

 דרישות יישום תכלול עבודה תוכנית א.

 על שנתית( ורב )שנתית מידע אבטחת

 עדיפויות סדרי הדרישות, בסיס

 ידי על שיוקצה לתקציב ובהתאם

המועצה.

 עבודה תוכנית ובניית מידע אבטחת סיכוני סקרי
והמלצות: ליישום שנתית

 תוך המועצה של המידע מערכות חולשות איתור ־

המידע ומערכות מאגרי כל בחינת

 ומצב שיבותח רגישות, פי על שלהם וסיווג דירוג -

 חולשות איתור הבקרות, והתאמת הסיכונים

 מאגרי כל בחינת תוך המועצה של המידע מערכות

המידע מערכות

 חומרה, ארכיטקטורות וגיבוש טכנולוגיים איומים -

system ותקשורת, תוכנה



ולו״ז תוצרים תכולה
 משימות, הכוללות ביצוע חלופות הצגת ב.

עלויות. והערכת ת״ע

הראשונה בשנה יישום לו״ז: •

שנה מידי עבודה תוכנית עדכון •

 הסייבר והגנת מידע אבטחת תהליכי סקירת -

 משתמשים, והרשאות, הזדהות כגון שגרתיים

 המידע מערכות משאבי אל וגישה חשבונות ניהול

 משימוש הנובעים האיומים ובחינת מיפוי כולל

 של המידע במערכות ג' צד וספקי עובדים

 של הפיזיות לתשתיות ומחוץ בתוך המועצה,

המועצה.

 חדירות מבדקי והכנת סייבר חסינות בחינת -

התקשורת. ורשתות המידע למערכות

 שימצא אבטחה מעני על והמלצות דוח הגשת
.החדירה במבדק

חדירה: מבדקי

חולשות ואיתור חדירה מבדק ביצוע

 הגנת בתחום מותאמים עבודה נהלי הכנת א.

סייבר. תרחישי וניהול הפרטיות

 אשר הנדון בנושא עבודה והנחיות ב.

 ספקי ואצל העבודה לתהליכי מותאמים

המועצה. במערכות המשתמשים ג' צג

שנה מידי הנהלים עדכון •

 מדיניות ומסמך מידע אבטחת נהלי סט כתיבת

מידע: אבטחת

 הגנת לנושא ומודעות העבודה נוהלי הכנת ־

 ג' צד ספקים, של והן המועצה עובדי של סייבר

המועצה. במערכות משתמשים אשר

 עבודה ושיטות ארגוניות הנחיות יכללו הנהלים -

 מערכי בתפעול המועצה לעבודת מותאמות

 מחשב, מערכות בין מידע העברת מחשב,

למידע. וגישה גיבוי חיצוני, מידע הוצאת

 מצב לסקר בהתאם מידע אבטחת נהלי כתיבת -

 ודרישות הסקר ממצאי סיכונים, סקר קיים,

הבאים: בתחומים החוק

ארגונית מידע אבטחת מדיניות נוהל ־



הפרטיות הגנת -

סייבר אירועי עם התמודדות -

לחירום משגרה מעבר -

עסקית המשכיות BCP נוהל -

מידע מאגרי נוהל -

בשוטף עבודה תוכנית .1.5

בשוטף: ״זול בשוטף: לו״ז

 לספקים ורכש מידע אבטחת בתחום עזרה א.

 מידע אבטחת בתחום בעיות פתרון לרבות

ב. הכנת נספחים והנחיות לרכש בתחום

מידע אבטחת מכרזי

מידע אבטחת בתחום ספקים ליווי א.

מכרזים עבור מידע אבטחת נספחי בהכנת סיוע ב.

בהתייחס שעה והוראות התראות העברת ג. VPN ב- וכן מרחוק בגישה מידע אבטחת ניהול ג.

מערכות על להשפיע העלולים לפוגעניים עובדים מודעות להגברת הדרכות מודעות עובדים- ד.

המועצה

הדרכות 3כ- עובדים- מודעות העלאת ד.

בשוטף ארגוניות הנחיות ושליחת

על מענה לרבות מידע אבטחת ביקורות ליווי ה.

בשנה

הארגון הכנת הביקורות בדרישות עמידה ה.

והספקים

מידע אבטחת שאלוני

בשוטף: בשוטף:

המלצות ומתן אירוע תחקיר דוח א.
 - סייבר מודיעין • מידע אבטחת באירועי טיפול א.

רלוונטי סייבר מודיעין של והצגה עיבוד איסוף,

אירועי ניטור מערך של ובקרה אפיון • לארגון.

- ה של ובקרה איפיון • וסייבר מידע אבטחת

מחשוב ספק מול ובקרה שוטף מעקב ב.
• . SIEMאירועי בעקבות חקירה בביצוע סיוע 

סייבר ו/או מידע אבטחת



מחשוב ספק מול ובקרה שוטף מעקב ג.

מחשוב ספק מול ובקרה שוטף מעקב ד.

מחשוב ספק מול ובקרה שוטף מעקב ה.

 של וניתוח הגדרה • והרשאות משתמשים ניהול ב.

 בארגון וההרשאות המשתמשים לניהול אסטרטגיה

 לניהול כוללים פתרונות בהקמת מעורבות •

 מחשבים ועבור בענן בארגון, והרשאות משתמשים

ניידים

 בקרת • ותאימות: ביקורת שוטפות, בקרות ג.

מרוחקת. גישה ומדיניות מערכת בקרת • גיבויים.

 • והנהלים. המידע אבטחת מדיניות יישום בקרת •

בארגון השונים המידע אבטחת מעגלי קנפוג בקרת

כגון FW ,XDR, Anti-Virus :וכיוצ"ב. •

 . FW מעודכנים טלאים ,כגון: טכנולוגיות בקרות

 שרתים באבטחת סיוע • טכנולוגית מידע אבטחת ד.

 באבטחת סיוע • והקשחה. הצפנה כולל ותחנות

 .• חדשות מערכות בהתקנת סיוע • בענן. מחשוב

 בטיפול סיוע Fire Wall • וקנפוג בטיפול סיוע

בארגון. השונות המערכות ושדרוג תוכנה בעדכוני

• סיוע בטיפול בתקלות. • סריקת תשתיות  פנימית

 • מאובטחת. וסגמנטציה ארכיטקטורה הגדרת ה.

 , תולעים כגון: מורשים לא יישומים חיפוש

Rootkits, Bots'ניהול בבחירה, סיוע • וכו 

 • מידע לאבטחת טכנולוגיות מערכות ותפעול

 וטופולוגיה ארכיטקטורה של ותיעוד תכנון בחינה,

Data כולל והענן הארגון המועצה של

Recoveryב



העבודה לתכולת בהתאם ההצעה תמחור .2

לשעה ₪ 375 - בחודש 6 עד שעתית עלות •

לשעה ₪ 300 ומעלה 7 משעה •

מע״מ. כוללים אינם המחירים •

יום. 30 ההצעה תוקף •

, רב בכבוד מנכ"ל

מחיר הצעת אישור נספח

מיום ל המחיר הצעת את לאשר הריני

המבוקש השרות את ולהזמין

הלקוח חותמת חתימה+תפקידמלא שם

מנהל
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